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Em setembro de 2022, a Comissao Europeia apresentou uma proposta para complementar
a ja abrangente legislacdo europeia sobre a ciberseguranca dos produtos que consistem
em, ou contém, elementos digitais.

Nesta newsletter, analisamos a proposta de regulamento, que se encontra em fase de
negocia¢des no "trilogo” entre o Parlamento Europeu (PE), o Conselho de Ministros da UE
(CM) e a Comissao Europeia (CE), no ambito do processo legislativo ordinario.

Trata-se de uma peca legislativa muito importante, especialmente tendo em conta as
crescentes preocupacdes com a seguranca no mercado interno. Ora, apés uma analise mais
profunda e na sua forma atual - apds a 1? leitura do PE -, a proposta parece poder resultar
em prejuizo do funcionamento do mercado interno, cuja preservacao e integridade sao,
contudo, o objetivo pretendido.

O setor das telecomunicac¢Bes (TELCO) caracteriza-se, na Unido Europeia (UE), por um
mercado livre e competitivo, baseado no Estado de Direito. As questBes de seguranca
nacional sao, tal como estabelecido no artigo 4.°, n.° 2, do Tratado da Unido Europeia (TUE),
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da competéncia exclusiva dos Estados-membros, que tém uma parte importante da
responsabilidade da reacdo contra as ameacas que afetem a sua seguranca nacional.

Se faz sentido que a CE promova um certo grau de harmoniza¢dao, em todo o mercado
interno, das condi¢des em que sdo admissiveis determinadas proibi¢des ou restricdes no
setor das telecomunica¢bes, essas medidas devem ser necessarias, adequadas e
proporcionais, tendo em conta os objetivos por elas prosseguidos. Se assim nao for, os seus
efeitos podem ser exatamente os opostos.

Centraremos a nossa atencdo, nomeadamente, nas disposi¢des aplicaveis aos denominados
“Fornecedores de Risco Elevado” (FRE). Neste dominio, o aspeto politico das avalia¢cdes de
seguranca pode ser exacerbado e ultrapassar a proporcionalidade exigida pelas leis
europeias e nacionais. A eficacia da protecao jurisdicional pode também ser comprometida.

ConsideracOes idénticas aplicam-se a coexisténcia de restricdes técnicas e ndo técnicas no
que diz respeito a avaliacdo do risco para a seguranc¢a a que certos produtos especificos
podem conduzir.

Além disso, a proposta da a CE, a par dos Estados-membros, um conjunto de poderes que
podem ameacar o principio da atribuicdo, isto é o principio fundamental relativo a
reparticdo de competéncias entre Estados e Unido.

Com este pano de fundo, analisamos nesta newsletter aspetos como o facto de a
concorréncia poder ser prejudicada, a inovacao reduzida e os precos aumentados. Sem
esquecer eventuais efeitos negativos sobre a integridade do mercado interno europeu.

Introducao

A proposta de Regulamento apresentada pela CE em setembro de 2022, apelidada
abreviadamente de Regulamento Ciber-Resiliéncia (RCR), apresenta o nome completo de
“Regulamento do Parlamento Europeu e do Conselho relativo aos requisitos horizontais de
ciberseguranca dos produtos com elementos digitais e que altera o Regulamento (UE)
2019/1020". A proposta foi aprovada pela Comissao ITRE do Parlamento Europeu (Comissdo
da Industria, da Investigacdo e da Energia), em primeira leitura, em julho de 2023, e foi
confirmada na sessao plenaria da instituicdo em setembro do mesmo ano. As negociacdes
interinstitucionais entre o PE, o CM e a CE, conhecidas na giria por “trilogo”, terdo lugar nos
proximos meses.

Nesta newsletter, analisamos a proposta de RCR, a sua raison d’étre, e o que
consideramos ser os seus pontos fortes, as suas fraquezas e potenciais falhas.
Destacamos ainda as davidas e questdes polémicas que a proposta pode levantar.
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Mas, antes de mais, € importante definir a questdo em si: o que € a ciberseguranca e por
que razao € necessario este ato legislativo, de natureza horizontal, estabelecendo requisitos
para toda a UE? E por que razdao, como muitos acreditam, é muito aguardada por varios
quadrantes institucionais, decisores politicos e partes interessadas de diferentes industrias,
setores politicos, meios de comunicacdo social especializados e lideres de opinidao na
Europa?

A Europa tem estado na vanguarda do desenvolvimento tecnoldgico, tentando fazer face, do
ponto de vista regulamentar, a um ambiente digital em rapida mutacdo que afeta os
mercados e as empresas.

O ritmo e a profundidade desta mudanc¢a deram origem, pelo menos na ultima década (se
nao antes), a um maior niumero de ameacas, cada vez mais frequentes e sofisticadas. Um
exemplo é o roubo de dados de cartdes de crédito com a finalidade de serem vendidos para
fins criminosos no mercado negro digital.

De facto, as diferentes tecnologias, a falta de literacia digital ou o incumprimento das regras
minimas de seguranca sao responsaveis pelo aumento acentuado do custo global para as
organizacbes das violagbes de dados. As estimativas apontam para que o custo da
cibercriminalidade em 2021 seja de cerca de 6 mil milhdes de euros - e estima-se que
continue a aumentar. Um indicador do mercado da ciberseguranca, denominado "Estimated
Cost of Cybercrime", prevé um aumento constante entre 2023 e 2028 para um total de 5,7
bilides de ddlares, o que significa um aumento de 70%.

A ciberseguranca consiste, portanto, na protecdao das organiza¢des, dos sistemas e das
redes de informacdo contra ataques digitais. Se € verdade que as ameacas ndao param de
aumentar, fruto do ritmo cada vez mais acelerado da inovacdo tecnologica e digital, também
é verdade que o desenvolvimento de estratégias abrangentes, baseadas nas melhores
praticas e na utilizacao da inteligéncia artificial, aliadas a um conhecimento profundo das
questdes em causa, a especializacdo e a analitica avancada, pode ser uma forma eficaz de
prevenir, se possivel, e mitigar os danos causados pelos ataques digitais.

A regulamentacdo é a outra face da moeda. Mas quando se olha para a regulamentacdo no
contexto de um ambiente internacional multifacetado, multi-mercados, multinacional e
muito complexo, ha muitas questBes a considerar. Podem ser de natureza politica ou
econdmica, mas levantam quase sempre questdes juridicas complexas.

Isto € ainda mais verdade no caso da UE, uma organizagdo que combina a soberania
nacional com uma capacidade juridica e regulamentar supranacional.
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I.O RCR - 0 que pretende alcangar e o que pode mudar

A Comissao Europeia apresenta o caso da seguinte forma: as falhas na regulamentac¢ao e no
mercado no que diz respeito a ciberseguranca efetiva dos produtos com elementos digitais
ameacam a integridade do mercado interno, que é o principal alicerce da integracao
europeia. Essas falhas podem também pdr em causa os direitos fundamentais e a
seguranca das pessoas.

O objetivo da proposta €, assim, colmatar estas lacunas e a falta de regulamentacdo,
estabelecendo critérios e obrigacdes horizontais no dominio da ciberseguranca para
os produtos com elementos digitais (hnomeadamente, a Internet das Coisas).

E também um instrumento fundamental para reforcar o potencial do mercado interno e as
relacdes econdmicas (ainda) abertas a nivel mundial (no quadro e no ambito da Organizacao
Mundial do Comeércio), evitando simultaneamente os riscos de seguran¢a que sao, Ou
podem ser (a distin¢ao subtil entre as duas formas verbais € uma das questdes levantadas
pela proposta de RCR), colocados por FRE.

Em suma, e como ja foi referido, a proposta de Regulamento estabelece regras para a
colocacdo no mercado destes produtos, incluindo requisitos para a sua concecao,
desenvolvimento e producgado.

Estabelece também as obrigacdes e responsabilidades dos operadores econdémicos, numa
perspetiva de ciberseguranca.

Define o0s requisitos essenciais e inclui a responsabilidade na abordagem das
vulnerabilidades inerentes ao manuseamento de produtos com elementos digitais, bem
como os processos envolvidos ao longo do ciclo de producdo.

Estabelece igualmente as regras de controlo e de aplicacdo de todos estes requisitos e
obrigacdes.

Idealmente, e em teoria, o RCR deveria centrar-se nos requisitos de uniformizacao dos
diferentes produtos e no nivel de risco de seguranca que aqueles podem apresentar. De
facto, é importante que as suas regras digam respeito a critérios técnicos, para garantir que
sdo respeitados os principios da legalidade, da seguranca e da certeza juridicas, tal como em
qualquer outra regulamentacdo em matéria de conformidade.

A proposta de Regulamento, cuja base juridica é o artigo 114.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE), foi aparentemente colocada na via rapida do
processo legislativo da UE. Apresentada em meados de 2022, ja esta a ser discutida no
"trilogo" e muitos intervenientes no processo manifestaram urgéncia em adotar esta
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legislacdo.

A grande questdao que agora se coloca é a de saber se sera possivel adotar o Regulamento
antes do - inevitavel - hiato em termos de execuc¢do a nivel legislativo (e governamental) de
decisBes e acBes, durante o periodo eleitoral: as eleicdes europeias estdo previstas para
junho de 2024 e havera um periodo, entre essa data e janeiro de 2025, durante o qual terao
de ser nomeados novos dirigentes, nomeadamente uma nova CE.

Em todo o caso, e apesar de se tratar de um ato legislativo muito complexo, existe uma
pressao consideravel de varios quadrantes para acelerar o processo. Tudo dependera
também do grau de convergéncia que se conseguir alcancar no "trilogo", nomeadamente
entre as delega¢8es nacionais (sobretudo as maiores e mais influentes).

Il.LRCR - Consideracgoes gerais, enquadramento, problemas potenciais
a) Consideracbes geopoliticas

E impossivel subestimar a importancia dos processos politicos que dizem respeito e
influenciam o comportamento internacional das varias partes envolvidas na inovac¢ao digital,
incluindo a ciberseguranca, com o cruzamento das diferentes geoestratégias dos atores
relevantes, sejam eles nacionais, politicos ou empresariais.

Neste sentido, parece haver uma ligacao entre a atual proposta, particularmente reforcada
num determinado sentido pelas alteracfes introduzidas pelo PE em primeira leitura, e as
tensdes geopoliticas mais amplas entre os paises ocidentais, nomeadamente os Estados
Unidos, e a China.

Estas tensBes parecem estar a aumentar, com a guerra na Ucrania a poder conduzir o
mundo inteiro a uma nova divisao entre dois blocos politicos e econdmicos, com a UE ao
lado dos seus aliados ocidentais - mas também com o0s seus proprios interesses
geoestratégicos, dos quais o conceito (e a discussao em torno dele) de "autonomia
estratégica" é particularmente ilustrativo.

Neste sentido, esta iniciativa, que é obviamente complexa, envolve outras considerac¢des
para além da seguranca, sejam elas econémicas, tecnoldgicas ou politicas. E por isso
conveniente que os parceiros europeus no ambito da UE tentem conciliar as
exigéncias de seguranca com a salvaguarda do seu mercado interno e das suas
infraestruturas.

O debate esta em curso e as futuras elei¢des, quer a nivel nacional (como é habitual, varios
paises tém eleicBes nos préoximos 12 meses e as atuais tendéncias politicas equilibram-se
entre uma abordagem mais protecionista e securitaria das rela¢des internacionais e
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mais liberais) quer da UE, como ja referido, podem ser decisivas.
b) O mercado interno em causa

O facto de o principal objetivo desta legislacdo ser expressamente a preservacao da
integridade do mercado interno - artigo 114° TFUE - cria um paradoxo.

De acordo com a proposta de Regulamento, a exclusdo de um determinado produto pode
ser decidida por iniciativa da CE, quer sob as formulas diluidas de informar "as autoridades
de fiscalizacdo do mercado competentes" e emitir recomendacdes especificas aos
operadores econdmicos, destinadas a garantir a aplicagdo das medidas corretivas
adequadas (artigo 45.°, n.° 2 das alteracdes do PE a proposta da CE) quer, a nivel da Unido,
através de atos de execucdo (sujeitos a um procedimento de revisdao por um comité
composto por representantes dos Estados-membros, que decide por maioria qualificada -
comité de controlo).

Até 13, a ENISA (Agéncia Europeia para a Seguranca das Redes e da Informacdo) pode ser
consultada e efetuara a sua propria avaliacao e analise de risco.

Os Estados-membros mantém a prerrogativa de tomar medidas para salvaguardar a sua
propria seguranca nacional - em conformidade com a legislacdo da Unido - e podem
também impor medidas adicionais aos produtos com elementos digitais utilizados para fins
militares, de defesa ou de seguranca nacional.

Nestes termos, a compatibilidade com os Tratados da intervencdo da CE, tal como proposta,
parece muito questionavel e deve ser revista.

Para ilustrar a contradicdo entre os objetivos prosseguidos - em particular, a defesa do
mercado interno - e a situa¢do que poderia resultar da aplicacdo desta legislacdao, basta
mencionar a possibilidade de a CE, ao abrigo dos novos poderes que lhe sdo propostos,
impor uma proibicdo a determinados produtos, enquanto os Estados-membros, no
exercicio legitimo das suas competéncias, impdem proibicdes semelhantes a outros
produtos, por raz8es de seguranca nacional.

A cacofonia no mercado interno aumentara e a sua integridade e bom funcionamento
poderdo ser postos em causa, ao contrario do que se pretendia.

O facto de a CE, a ENISA, o Comité de Controlo, provavelmente o CM, os reguladores e as
autoridades dos Estados-membros estarem todos envolvidos na decisdo sobre o que deve
ser considerado um risco, quem € um FER, que produtos devem ser excluidos e que fatores
ndo técnicos sao relevantes - sempre em casos especificos e concretos - criara
inevitavelmente um desequilibrio no mercado.
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A legislacdo destinada a proteger o mercado interno pode, assim, e simplesmente por seguir
as suas proprias regras, pb6-lo em perigo.

Tanto mais se considerarmos que a eventual exclusao de alguns fornecedores com uma
atividade estabelecida e legal no mercado interno - ou dos seus produtos, considerados de
alto risco, sem uma garantia jurisdicional adequada (ver ponto Il.d) - pode levar a violagao
de principios e regras constitucionais, como a ndo discrimina¢do, a concorréncia e a
proporcionalidade (ver ponto Il.c).

Em suma, a proibicdo restringe a concorréncia no mercado da UE. A exclusdo dos principais
fornecedores de produtos digitais pode reduzir a concorréncia, conduzindo potencialmente
a precos mais elevados para os consumidores e limitando a inova¢do no mercado.

Tal prejudicara, evidentemente, o potencial e o bom funcionamento do mercado
interno, pondo assim em causa o proprio objetivo prosseguido.

¢) Principios da proporcionalidade e da subsidiariedade

No exercicio (ou utilizacdo) das competéncias que lhes sao conferidas pelos Tratados, as
instituicbes europeias devem igualmente respeitar as regras e os principios destinados a
evitar uma utilizacdo abusiva, desproporcionada ou desprovida de sentido dessas mesmas
competéncias. Os principios fundamentais do direito da UE aplicam-se ao exercicio das
competéncias da Unidao, nomeadamente os principios da proporcionalidade e da
subsidiariedade.

Em termos simples, o principio da subsidiariedade significa que as regras sé devem ser
adotadas a nivel da UE se os seus objetivos ndo puderem ser melhor (ou igualmente bem)
alcancados por meio de decisdes a nivel nacional. Pode argumentar-se que, no caso da
proposta de Regulamento em analise, e tendo em conta a natureza da matéria em causa,
ndo podem ser melhor alcancados a nivel nacional - mas ha uma razao para a existéncia do
artigo 4.° TUE, e a multiplicidade de intervenientes prevista nesta legislacdo pode mesmo
pdr em causa o objetivo principal, ou seja, a integridade do mercado interno (como se viu no
ponto Il.b).

Considerando que a subsidiariedade se aplica (embora o momento legal para a intervencao
dos parlamentos nacionais possa ja ter sido ultrapassado), devolver-se-ia aos Estados-
membros o poder exclusivo de atuar, mesmo que no ambito de programas, relatérios,
conjunto de instrumentos legais, incentivos e objetivos harmonizados no contexto das
instituicbes da UE e da cooperacao entre os Estados-membros.

A proporcionalidade, constitucionalizada no artigo 5.° TUE, é provavelmente a questao
mais importante no que diz respeito ao RCR. As autoridades publicas, se tiverem
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para agir, ndo podem fazé-lo de forma a exceder os limites do que é necessario para atingir
os objetivos de interesse publico que prosseguem. Este principio, que se aplica aos Estados-
membros quando estes apliquem o direito da Unido, é de importancia primordial quando
estdo em causa direitos fundamentais, principios ou politicas da UE (por exemplo, o
mercado interno ou a seguranca publica).

Comentando a decisdao da Comissdo Portuguesa de Avaliacdo de Seguranca de excluir
potencialmente alguns fornecedores e fabricantes de equipamentos 5G - ainda ao abrigo
do anterior conjunto de instrumentos 5G da CE -, Thierry Breton, Comissario Europeu para
o Mercado Interno, afirmou recentemente que ndo haveria qualquer problema se as
autoridades portuguesas seguissem as regras e, referindo-se ao caso de um fabricante
especifico, disse que ha alguns equipamentos que ndo tém quaisquer problemas, mas
outros podem té-lo, cabendo aos Estados-membros decidir e cumprir o compromisso que
todos assumiram de respeitar o conjunto de instrumentos 5G.

Isto tem diretamente a ver com a questdo da proporcionalidade, que € um principio
fundamental do direito da Unido, vinculativo dos Estados-membros quando aplicam o
direito da UE. Tal como estabelecido no artigo 5.° TUE, referido acima, quaisquer medidas
destinadas a cumprir um objetivo legitimo devem ser necessarias e adequadas a esse
mesmo fim e (proporcionalidade stricto sensu) ndao podem impor um custo ou um encargo
que seja excessivo em relacdo ao objetivo prosseguido. Ora, a selecdo e a discriminagao de
determinados prestadores, ou de todo o conjunto de produtos de um prestador, ndo so
ultrapassa o necessario para atingir os objetivos do Regulamento proposto, como também
Ihes impde um encargo excessivo e desproporcionado.

Os principios da subsidiariedade e da proporcionalidade no direito da UE dizem respeito a
forma como uma determinada competéncia é exercida - e ndo a sua existéncia (que é uma
questao de conflito de competéncias, abaixo referido).

d) Protecéo jurisdicional

A nosso ver, um dos principais problemas da proposta de RCR é a auséncia - ou
inadequacdo - de disposi¢cdes que garantam que as decisGes das autoridades competentes
(seja a CE, nomeadamente no exercicio dos poderes que Ihe sdo conferidos pelos artigos 45°
e 46° da proposta de Regulamento, na versao do PE, seja a ENISA, uma agéncia europeia, ou
mesmo as autoridades nacionais) se baseiem em procedimentos transparentes e
informados que garantam os direitos das partes envolvidas.

A proposta de Regulamento ndo parece conter disposi¢des adequadas sobre o direito a uma
protecdo jurisdicional efetiva.

Seria por isso aconselhavel que tais disposi¢cdes fossem devidamente adotadas, tendo em

Cruz Vilaga Advogados - Sociedade de Advogados, SP, RL



CRUZ
VILACA

conta sobretudo os direitos garantidos pela Carta dos Direitos Fundamentais da Unido
Europeia.

e) As lacunas de competéncia

Na organiza¢do constitucional da UE, as competéncias relativas ao poder de legislar estdo
repartidas entre a propria UE e os seus Estados-membros. Algumas competéncias
continuam a ser nacionais, outras foram (ou podem ser) transferidas para a UE, de acordo
com o principio da atribuicdo.

Atualmente, apds o Tratado de Lisboa, a lei fundamental da UE, confirmando uma doutrina
bem estabelecida e jurisprudéncia constante, estabelece explicitamente trés tipos de
competéncias: as exclusivas da UE, as partilhadas entre a UE e os Estados-membros, e as
que apoiam, coordenam ou complementam a a¢do nacional.

Relevante para o caso do RCR sobre a seguranca nacional, o n.° 2 do artigo 4.° TUE afirma
claramente que "a seguranca nacional continua a ser da exclusiva responsabilidade de cada
Estado-membro". Se assim for, coloca-se a seguinte questdo: com que base pode a UE
legislar sobre essas matérias, com o ambito e a intensidade previstos nos artigos 45° e 46°
da proposta de Regulamento?

Isto também levanta a questao da base juridica adequada (ver ponto ILi).

Um segundo nivel de lacunas de competéncia, desta vez no ambito do processo de tomada
de decisao a nivel UE, diz respeito ao nivel de poder concedido a CE pelos artigos 45° e 46°
da proposta, na versao do PE.

Este facto parece particularmente preocupante, quando um tal poder - mencionado,
nomeadamente, nos pontos II.b) e II.f) - chega ao ponto de conferir a CE o direito de aplicar
a legislacdo através de regulamentos de execucdo quando os produtos digitais cumprem as
especificagdes técnicas do RCR, mas apresentam riscos de ciberseguranca (n.° 4 do artigo
46.° da proposta de RCR).

Quais sdo os riscos a que se alude? Em ultima analise, trata-se de avaliagbes subjetivas,
analogas as considerac¢des sobre as especificacdes ndo técnicas (ver ponto seguinte, ILf).
Deve reconhecer-se que tais decisGes também afetam diretamente a seguranca nacional,
levantando assim a questdo da competéncia da UE.

f) Os fatores néo técnicos levantam sérios problemas de responsabiliza¢éo

A menc¢do a fatores nao técnicos como um risco que pode levar a exclusdao de fornecedores
- incluida na versao que sera submetida as negociacdes do "trilogo" - € muito preocupante,
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especialmente devido a natureza subjetiva destes fatores.

Por exemplo, o que significa a referéncia a "influéncia indevida de um pais terceiro sobre os
fornecedores" (considerando 33)? Que critérios sdao aplicaveis? A quem cabe o 6nus da
prova? Como podem estes critérios - se é que podem ser minimamente objetivados - ser
harmonizados em toda a UE? Como € que a utiliza¢cdo de justificacdes ndo técnicas (para a
exclusdo) pode ser avaliada a luz de principios como a legalidade e a proporcionalidade?
Como evitar a contaminacgdo "politica"?

E assim por diante. Estas e outras duvidas, apesar dos esfor¢cos da CE e do PE nas suas
exposicdes de motivos e em parte dos considerandos, devem necessariamente ser
abordadas e resolvidas para evitar uma grave violacdo do Estado de Direito, pilar da
construcdo europeia.

De facto, as consideracdes ndo técnicas nao devem ser da competéncia da CE. As decisdes
de exclusdo de fornecedores com base em fatores nao técnicos devem continuar a ser da
exclusiva responsabilidade de cada Estado-membro, sujeitas a revisdao pelos tribunais
nacionais e europeu. Neste contexto, o principio da atribui¢do, que rege os limites das
competéncias da Unido (n.° 1 do artigo 5.° TUE) deve, em qualquer caso, ser respeitado.

g) Inadequacdo das referéncias a “Fornecedores de Elevado Risco”

A qualificacdo de uma empresa como FER levanta varias questdes juridicas relevantes, que
devem ser consideradas na versao final do RCR. Na versdo da proposta apds a primeira
leitura do PE, foi introduzida uma referéncia ao RCR nos seguintes termos:

"A Unido deve maximizar os beneficios da sua abertura econémica, minimizando
simultaneamente os riscos decorrentes da dependéncia economica em relagéo a fornecedores de
elevado risco, através de um quadro estratégico comum para a seguran¢a econéomica da Unido"
(considerando 34-A).

Esta referéncia é, no minimo, inadequada, por varias razdes:

Em primeiro lugar ha, naturalmente, a importante questdao de saber quem decide se um
fornecedor é m fornecedor de elevado risco. Existe uma diferenca juridica relevante entre o
facto de a decisdao ser tomada pela CE ou por um Estado-membro. De facto, € altamente
questionavel se a CE tem o direito de tomar esta decisdo, dada a lacuna de competéncia
elencada no ponto Il.e, supra.

Em segundo lugar, tendo em conta as consequéncias relevantes desta decisao, a designacao
de um prestador como sendo de elevado risco s6 deve ser aceitavel se forem estabelecidos
factos muito claros e coerentes, se o 6nus da prova for muito bem definido, se o processo
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de decisao for, pelo menos, transparente para os interessados, e se for garantido o direito a
uma protecao jurisdicional efetiva.

Por outro lado, ndo faz sentido que a referéncia a uma dependéncia de fornecedores de
elevado risco seja feita apenas nos considerandos, numa unica instancia, sem qualquer
operacionalizacao consequente (a qual, em qualquer caso, seria altamente questionavel,
como explicado acima neste ponto).

De facto, qualificar qualquer fornecedor como sendo de elevado risco através de simples
atos administrativos e regulamentares, exceto em casos muito bem estabelecidos e
comprovados (que sao abrangidos por outras disposicdes legais - espionagem,
interferéncia, agressao, todas elas de natureza criminal), criaria um estigma muito forte que
poderia prejudicar permanentemente a reputacdo de uma empresa. As consideracdes
meramente politicas tém outra natureza e como tal devem ser tratadas.

h) Confusdo entre objetivos

Para além do paradoxo especifico do mercado interno acima referido (na alinea b) do ponto
Il), uma proibicdo que afete determinados prestadores pode ser contraproducente.
Consideracdes simples, impossiveis de aprofundar no presente caso, podem ilustrar este
facto:

e Fconomia. Podera ter repercussdes econdmicas, perturbando os contratos existentes e
os investimentos feitos pelos operadores de telecomunicacdes europeus com esses
fornecedores, bem como afetar os interesses comerciais das empresas europeias que
operam noutros paises, podendo conduzir a medidas de retaliagdo. A proibicdo de as
empresas abastecerem o mercado europeu pode ter graves custos econdmicos a longo
prazo.

e Diversidade da oferta. Excluir um grupo de importantes fornecedores de servicos de
telecomunica¢Bes pode resultar num maior grau de dependéncia em relacdo a um
pequeno numero de fornecedores, de outras regifes geograficas, menos eficazes ou
mais caros, tornando a UE mais vulneravel a perturba¢des na cadeia de abastecimento,
flutuacOes de precos e escolhas limitadas. Sdo poucos os fornecedores que produzem
equipamentos essenciais. A exclusao de alguns deles abrandara necessariamente a
implantacdo das redes na UE, por falta de fornecedores alternativos ou porque a
substituicdo das infraestruturas existentes pode ser morosa e dispendiosa.

e Avanco tecnoldgico. A exclusao de fornecedores especificos pode dificultar o acesso da
UE a tecnologias de ponta e atrasar a implementacdo de aplicacdes avancadas,
nomeadamente no que respeita a Internet das Coisas e aos veiculos autbnomos, que
dependem de redes 5G robustas. Muitas vezes, a inovacao e a investigacdo sao uma via
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de dois sentidos que pode ser corroida por decis@es radicais.

e Desequilibrio politico. A ideia de que a seguranca europeia depende desta
regulamentacdao implica um alinhamento estreito com os interesses estratégicos dos
parceiros de além-mar. O que garante a Europa que um ou mais deles, na prossecucao
dos seus interesses nacionais, ndo desrespeite proibi¢des ou estabeleca os seus
proprios acordos com vista a ganhos econdmicos, comerciais ou tecnoldgicos? Nao é
nada que nao tenha acontecido antes.

i) Base juridica

Este € um aspeto crucial. A escolha da via juridica no quadro juridico da UE baseia-se no
conteudo. A principal base do RCR é o mercado interno e a sua protecao:

"A base juridica da presente proposta é o artigo 114.° do TFUE, que prevé a ado¢éo de medidas
destinadas a garantir o estabelecimento e o funcionamento do mercado interno. O objetivo da
proposta é harmonizar os requisitos de ciberseguran¢a para os produtos com elementos digitais
em todos os Estados-Membros e eliminar os obstdaculos a livre circulacdo de mercadorias"
(exposicao de motivos, CE, 15/09/2022).

A base juridica dos atos legislativos no direito europeu assenta no seu conteudo, no ambito
do ja referido principio da atribuicdo. Ha propostas - e pode ser esse 0 caso aqui - em que
se exige uma dupla ou tripla base juridica, o que pode implicar a conjugacao de
procedimentos diferentes, quer seja o processo legislativo ordinario mais habitual (como na
presente proposta), baseado numa dupla maioria e na participacdo das trés instituicdes no
processo de decisdao, quer procedimentos especiais, em que a regra € a unanimidade. Os
problemas surgem quando as diferentes bases juridicas exigem processos legislativos
diferentes e incompativeis entre si. Nesse caso, a Unica solugao legitima consiste em dividir
a proposta Unica em tantas propostas quantas as bases juridicas especificas.

Como ja foi referido, existe uma razdo juridica para que as questdes de seguranca nacional
sejam mantidas na esfera nacional. A presente proposta parece ir longe demais ao utilizar
exclusivamente o artigo 114° TFUE como base juridica para aprovar todas as medidas que
contém - apesar das explicacBes da CE e da exposicao de motivos das outras instituicdes
envolvidas.

O facto é que a atual escolha da base juridica tem como consequéncia inevitavel que

qualquer decisdo final sobre o processo legislativo seja tomada por maioria qualificada,
evitando assim a necessidade de assegurar a unanimidade entre os Estados-membros.
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I1l.Conclusao

E inegdvel que a seguranca é essencial e que as ameacas & integridade dos Estados, das
empresas e dos individuos tém vindo a aumentar constantemente.

Parece também Obvio que o mercado interno europeu é uma das potenciais vitimas da
concretizacdo dessas ameacas, pelo que deve ser protegido.

A CE, enquanto guardid dos Tratados, tem, em primeiro lugar, a responsabilidade de o
preservar e defender.

Uma avaliacdo cuidadosa da atual proposta legislativa revela uma série de incoeréncias que
podem, em ultima analise, reduzir a sua eficacia ou mesmo contribuir para o exato oposto

do seu objetivo declarado: a integridade do mercado interno.

Além disso, na sua forma atual, a proposta pode violar uma série de principios e regras
fundamentais da ordem juridica da UE.

No entanto, ainda é tempo de mudar o que precisa de ser mudado, especialmente no que
diz respeito aos excessos de intervencdo a nivel da CE, a falta de garantias judiciais e a falta

de transparéncia.

Como diz o velho ditado, é importante nao "deitar fora o bebé com a agua do banho".
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