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“Proteger o Consumidor
€ Uma preocupacao centra
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PAULO DE ALMEIDA SANDE, MARIA JOSE SALGUEIRO E JOSE LUIS DA CRUZ VILACA

Cruz Vilaca Advogados é uma socie-
dade de advogados com um papel
preponderante no ramo da advo-
cacia, tanto a nivel nacional, quer
como internacional. Como nos descrevem a
evolucdo da instituicdo, ao longo destes 40
anos de histéria e experiéncia?
Como sociedade propriamente dita, a Cruz
Vilaga Advogados (CVA) ndo tem ainda quatro
anos. E, nesse curto periodo, j& trabalhou para
mais de trés dezenas de grandes clientes, a
maior parte dos quais empresas ou instituicdes
de outros paises, sejam da Unigo Europeia (UE)
ou de fora dela. J& representdmos a Republica
Portuguesa e entidades privadas no Tribunal de
Justica da UE, participdmos nalguns dos mais
medidticos casos em matéria de direito euro-
peu e de direito da concorréncia, defendemos
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direitos de empresas, associacoes e pessoas
individuais, em tribunais nacionais e da UE, ou
perante autoridades regulatorias, em dominios
como a energia, a saude, os transportes, 0s
meios de pagamento e os direitos fundamen-
tais, entre outros. Num curtissimo periodo, na
verdade, e com um grupo ainda reduzido de
advogados, a CVA tem crescido a um ritmo
impressionante e sentimos, cada vez mais, a
confianga do mercado, seja dos nossos colegas,
que nos pedem apoio especializado, seja de ins-
tituicdes, de empresas e de cidadaos.

Se nos referirmos, por outro lado, aos sécios
e advogados seniores da sociedade, encontra-
mos um conjunto de profissionais com uma
experiéncia de décadas em inumeros setores,
contribuindo para uma capacidade de presta-
gao de servicos juridicos que julgamos impar:

desde a presidéncia de tribunais europeus ao
exercicio de advocacia nalgumas das maio-
res sociedades portugueses e estrangeiras, da
experiéncia em instituigdes europeias a direcao
de associagoes de direito europeu e de direita
da concorréncia, da representagéo de organi-
zagdes internacionais a Academia, com cursos
lecionados em paises como os EUA, o Brasil, a
China, a Holanda ou o Reino Unido, de tudo um
pouco, em matéria de competéncia, experién-
Cia e capacidade, dispde a nossa sociedade.

A Cruz Vilaga Advogados expandiu a sua pre-
senca no Brasil, com a celebracdo de um pro-
tocolo com a Carneiros & Dipp Advogados.
Quais foram os objetivos que nortearam a
concretizagao desta parceria? Com base neste
recente projeto, que tipo de mais-valias po-




dem vir a ser estabelecidas para a vossa ampla
carteira de clientes?

A Carneiros & Dipp é uma sociedade com a
qual nos identificamos, pela sua dimensao,
prética exercida, experiéncia e pela qualidade
dos sécios e advogados que a integram. Tem
um interesse marcado por Portugal, ao servigo
dos seus clientes, interesse esse que se alarga
a Europa.

A CVA esta, sem duvida, em condicdes de lhes
prestar apoio em varias jurisdi¢des, com prio-
ridade, naturalmente, para a portuguesa, mas
também no dmbito do direito da UE. Pelo nosso
lado, varias empresas portuguesas e europeias
com as quais temos trabalhado demonstram
interesse — ou jé estdo presentes - no mercado
brasileiro, e apreciam o tipo de servicos juridicos
que 0s Nossos parceiros brasileiros Ihes podem
prestar.

Os nossos clientes sabem por isso que contam,
nesse contexto, com um solido apoio juridico,
sequro, competente e de confianga, no Brasil,
apoio esse que pode ser estendido a outros
palses da América do Sul, nos quais a Carneiros
& Dipp dispde de parcerias relevantes. E sabem
igualmente que, na CVA, existe uma ponte para
empresas, instituicdes e decisores dos dois pai-
ses. Aos clientes brasileiros da Carneiros & Dipp
conforta, naturalmente, o facto de poderem dis-
por, deste lado do Atlantico, de servigos juridi-
cos de confianca e com a amplitude, de conhe-
cimento e geografica, que a nossa sociedade
Ihes pode assegurar.

Tendo em conta a vossa larga experiénciaem

Direito Europeu, como avaliam as estratégias
sobre transformacéo digital que comegam a
estar patenteadas na Europa? Acima de tudo,
neste mundo digital, é importante encontrar
um equilibrio entre regular e proteger as li-
berdades e direitos dos consumidores?

Na complexidade que carateriza as atuais socie-
dades, portuguesa, europeia e global, acrescida
da velocidade a que as transformagdes ocorrem,
¢ extremamente dificil garantir que, a medida
que 05 paises e as instituigdes tentam adaptar-
-se, quer no plano legislativo quer na atuagao
no terreno - na regulamentagao, na regulagao,
no exercicio da jurisdi¢ao relativa aos diferentes
setores -, as solucdes encontradas, quando ado-
tadas, ndo estejam ja desatualizadas. E que, ao
procurarem dar resposta plena aos noves desa-
fios provocados pelas transformagdes digitais
(porque é delas que falamos, havendo outras,
bem entendido, como a ambiental, energética,
climética), ndo atropelam direitos e liberdades
protegidos constitucionalmente, ou no planc
dos principios.

Cada progresso tecnoldégico em matéria
digital, convoca necessariamente uma nova
dimensdo regulatdria, por pequena que seja.
Os "big data’, as redes — 0s “G" - e a hiper cone-
tividade que proporcionam, a Inteligéncia Arti-
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"0 OBJETIVO DO DSA E SOBRETUDO O DE PROMOVER UM EQUILIBRIO
SATISFATORIO ENTRE OS INTERESSES E PREOCUPACOES DE
CONSUMIDORES E CIDADAQS, PEQUENAS E MEDIAS EMPRESAS E GIGANTES
TECNOLOGICOS QUE CARATERIZAM O MUNDO DIGITAL"

ficial (Al), a internet das coisas, obrigam a um
novo enquadramento legislativo, quer para
regular os direitos e determinar as obrigagdes
dos agentes envolvidos, quer para assegurar
um equilibrio entre os novos direitos digitais e
os “velhos” (mas, oh!, tao determinantes e ina-
lienaveis) direitos fundamentais. Na Europa, por
exemplo, a Carta Europeia dos Direitos Funda-
mentais € um bom exemplo do estabelecimen-
to de novos direitos, mas também dos conco-
mitantes deveres, relacionados com as novas
tecnologias e o seu uso.

Falemos agora, em particular da Lei dos
Servicos Digitais. Essa, foi recentemente pu-
blicada no Jornal Oficial da Unido Europeia,
todavia as alteracdes que estima, a partida,
s6 serdo concretizadas em 2024. Apesar deste
processo de transicdo estar a ser feito gradual-
mente, é vidvel afirmar que existe uma preo-
cupacéo, por parte das pequenas, médias e
grandes organizagdes, perante as futuras re-
gulamentagoes? Se sim, quais sd0?

Importa, desde logo, referir que a2 chamada
“Lei dos Servigos Digitais” (que em bom rigor
deverd ser chamada de Regulamento dos Ser-
vicos Digitais - "DSA") faz parte de um pacote
legislativo que inclui também o Regulamento
dos Mercados Digitais ("DMA"). O segundo, que
pretende garantir a existéncia e o bom funcio-
namento dos mercados digitais, sobretudo das
plataformas em linha de dimensoes globais (ou
muito grandes), dos quais depende, em larga
medida, o acesso a esses mercados, foi aprova-
do em 18 de julho de 2022 e entrou em vigor a
1 de novembro passado, embora sé venha a ter
plena aplicagdo em maio de 2023.

Ja o DSA, de 19 de outubro de 2022, entrou
em vigor a 16 de novembro passado e s6 sera
aplicavel (direta e imediatamente aplicavel, sem
necessidade de transposicdo para as legisla-
¢des nacionais, em fungdo da natureza do ato
jurfdico europeu escolhido - o Regulamento) a
partir de margo de 2023. O DSA prevé a super-
visao das plataformas e motores de pesquisa
na Internet, por parte da Comisséo Europeia e
de entidades publicas dos Estados-membros,
coordenadas num Comité Europeu de Servigos
Digitais.

Proteger o consumidor é uma preocupagao
central, em especial contra conteudos ilegais e
na defesa dos seus direitos fundamentais, que
os mercados e os contetdos disponiveis on-line
nao devem poder por em causa.

Séo abrangidos pelo DSA inimeros servigos
digitais, além das referidas grandes plataformas
e motores de pesquisa (com mais de 45 milhdes
de utilizadores): prestadores de servicos de
armazenagem em cloud, de oferta de infraes-
truturas de redes e plataformas que pdem em
contacto consumidores e comerciantes. O nivel
de compliance previsto é muito elevado e exi-
gente, e visa combater os conteldos ilegais,
prever, prevenir e diminuir os riscos de abuso ou
uso indevido. O DSA (como o DMA) tem assim
como escopo determinante a preservagao da
integridade do mercado interno dos servicos
digitais — garantindo a defesa dos seus princi-
pios fundamentais.

Por outro lado, importa salientar que o DSA
(como o DMA) foi desenhado sobretudo para
as chamadas big tech, mas isso nao significa
que ndo tenha um impacto importante sobre
as PME, limitando ou ampliando a sua capaci-
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"AS OBRIGAGOES DECORRENTES DO DSA BASEIAM-SE NUM PRINCIPIO GERAL
CUJA RAZOABILIDADE E INTUITIVA: TUDO QUE E ILEGAL OFFLINE DEVE SER
TAMBEM ILEGAL ONLINE. ACRESCE, ATENTA A NATUREZA DO QUE ESTA EM
CAUSA, A NECESSIDADE DE RASTREAR E RESPONSABILIZAR QUEM, SOB A
CAPA DIAFANA DAS LIGACOES DIGITAIS, PRODUZ E DISTRIBUI CONTEUDOS
ILEGAIS OU ENGANA 0S UTILIZADORES”

dade de utilizar o espaco digital para os seus
negécios. O equilibrio na aplicagdo das suas
normas sera, pois, o principal critério, capaz de
equilibrar interesses e expetativas em funcdo da
natureza dagueles a quem se aplicam, sejam
grandes ou pequenas empresas, simples cida-
daos ou entidades publicas. As preocupagoes
dos empresérios (e, j& agora, dos consumidores)
foram amplamente discutidas no decurso do

(relativamente longo) processo de elaboragdo
do Regulamento e contempladas no texto final,
em boa parte devido & presséo dos deputados
europeus.

No final de contas, o objetivo do DSA é sobre-
tudo o de promover um equilibrio satisfatério
entre 0s interesses e preocupagoes de consumi-
dores e cidadaos, pequenas e médias empresas e
gigantes tecnoldgicos que caraterizam 0 mundo
digital. As suas normas tém natureza assimetrica,
e enguanto as PME's se exigem comportamen-
tos — e se impdem regras — proporcionais a sua
dimensdo e impacto, com vista @ manter a sua
atividade responsével, ja as plataformas e redes
de grandes dimensées - os tais 45 milhdes de
utilizadores - sdo consideradas sistémicas por
definicdo e natureza e sujeitas a obrigagoes mais
severas, que ndo devem, no entanto, estiolar o
contributo importante que ddo para a inovagao
e o crescimento.

Ainda no mesmo seguimento, na vossa opi-
nido, as mudancas legais previstas na Lei dos
Servicos Digitais, irdo ser suficientes para pro-
mover um mercado digital mais aberto, mas
também para proporcionar, aos consumidores,
um ambiente online mais seguro?

Esse é o grande desafio: se os consumidores
se sentirem mais Seguros e responsaveis, se as
grandes plataformas e os servidores de conteu-
dos on-line se sentirem mais responsabilizados,
se os dados pessoais captados forem os estri-
tamente necessarios a luz de objetivos de inte-

50 | PONTOS DE VISTA |

resse pUblico ou da vontade de quem os dispo-
nibiliza, se navegar na internet deixar de trans-
mitir aos utilizadores um permanente receio
de intrusao pelos denominados hackers ou de
assalto por piratas vindos da internet profunda,
ent3o a chamada Lei dos Servicos Digitais tera
atingido o seu objetivo.

E impossivel dizer, com antecedéncia, se assim
sera. Mas sabemos, desta e de outras realidades,
que quem permanentemente procura, ém pro-
veito préprio, defraudar a lei  mestre em inven-
tar, com relativa celeridade, novas formas de o
fazer. E se a nova legislagdo so entra em vigor
dentro de 15 meses (0 Regulamento dos Merca-
dos Digitais, um pouco antes) & certo que os seus
destinatarios terdo tempo para se adaptarem ao
novo regime e encontrar formas de contornar os
constrangimentos, sejam eles razoaveis ou exces-
sivo, que impdem as suas Normas.

As obrigagoes decorrentes do DSA baseiam-se
num principio geral cuja razoabilidade € intuitiva:
tudo que & ilegal offline deve ser também ilegal
online. Acresce, atenta a natureza do que esta em
causa, a necessidade de rastrear e responsabilizar
quem, sob a capa diafana das ligagdes digitais,
produz e distribui conteldos ilegais ou engana
os utilizadores. Exige-se, além disso, mais trans-
paréncia relativamente & moderagao dos conteu-
dos produzidos e aos algoritmos utilizados.

Mas, como é natural neste ecossistema, nada
nos diz que, mais tarde ou mais cedo, nao seja
necessario responder a novas exigéncias de

prevencdo e sangao de comportamentos ilici-
tos ou atividades criminosas e Corrigir eventuals

defeitos ou insuficiéncias da nova legislagdo. O
futuro o dird!

O Parlamento Europeu deu luz verde a uma
nova diretiva europeia no campo da ciberse-
guranca, cuja aprovacao final esté prevista para
o préximo ano. De forma a contextualizar os
nossos leitores, em termos praticos, o que ird

ser salvaguardado? Ira ser possivel criar novas
oportunidades para empresas e consumidores,
a0 mesmo tempo que se protege os seus direi-
tos fundamentais?

A ciberseguranca é levada muito a sério pela UE.
Os ciberataques tém aumentado, em numero e
grau de complexidade, o que nao & surpreen-
dente dado que se prevé que, até 2024, haja no
mundo mais de 22 mil milhdes de dispositivos
em linha. Em 2020, a Comisséo Europeia, tendo
em conta 0 objetivo de construir uma Europa
mais resistente, ecoldgica e digital, apresentou
uma nova estratégia europeia para a cibersegu-
ranca, integrada na comunicagao “Construir o
Futuro Digital da Europa’, no Plano de recupe-
racdo NextGeneration EU e na estratégia para a
“Unigo da seguranga’

Foi nesse sentido que foi proposta pela Comis-
sdo uma nova diretiva, para substituir a diretiva
(EU) 2016/1148, de 6 de julho de 2016, transposta
para a lei portuguesa pela Lei n° 46/2018, ainda
em vigor, conhecida como SRI 1, e que constitui
a primeira legislagdo a nivel europeu sobre segu-
ranga cibernética.

A ciberseguranca ¢, pois, uma prioridade da UE,
numa realidade europeia e mundial cada vez
mais digital e ligada em rede. Ao avaliar as even-
tuais insuficiéncias da SRI 1,a Comissao consultou
as partes interessadas e concluiu haver um nivel
insuficiente de resisténcia das empresas as amea-
cas com origem na Internet, bem como grandes
diferencas entre Estados-membros e setores ava-
liados e uma percecao insuficiente, por parte dos
utilizadores, das ameagas principais. Falta ainda
uma real capacidade de resposta conjunta.

A nova diretiva, que serd a SR 2, alarga 0 ambi-
to da anterior, suprime a diferengas entre ope-
radores de servicos essenciais e prestadores
de servicos digitais, reforga as obrigagdes das
empresas, NO que respeita a seguranca digital,
bem como a seguranga das cadeias de abas-
tecimento, e introduz medidas de supervisao
mais exigentes para as autoridades de cada
Estado-membro. Pretende também harmonizar
as normas sancionatorias.

Sio abrangidos setores essenciais (energia
banca, mercados financeiros, saude, farmacéu:
ticas, transportes, infraestruturas digitais, redes
publicas de comunicagdes eletronicas, servicos
eletrénicos, administracdo publica e exploragac
espacial, entre outros) e entidades relevante:
(nos setores da alimentagdo, servicos postais
gestdo de residuos, produtos quimicos, fabri
cantes de equipamentos eletrénicos, veiculos
a motor, prestadores de servigos digitais, entre
outros).

Na nova estratégia 2020, pretende-se (i) aumen
tar a capacidade de resisténcia, a soberani:
tecnoldgica e a lideranga da Europa, atraves de
lancamento de uma rede Al de centros operacio
nais de seguranca a fim de criar um verdadeir
“ascudo de ciberseguranga” europeu para dete
tar indicios precoces de ciberataques iminente:
permitindo adotar medidas antes da ocorrénci
de danos, (i) reforcar a capacidade de prevencac
dissuasdo e reacdo, através da criagdo de um:
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nova ciber-unidade conjunta para a cooperagao
entre autoridades a nivel europeu, a um tempo
espaco de colaboragdo e ponto de contacto para
partilha de informagdes sobre ameagas, e (iii) pro-
mover um ciberespaco global aberto e seguro.

A diretiva SRI Il, ja aprovada pelo Parlamento
Europeu, visa justamente dar resposta as rapi-
das, permanentes e profundas mudangas no
ambiente digital europeu e mundial, de manei-
ra a responder as necessidades crescentes de
seguranca e assegurar a prote¢do dos valores e
dos direitos fundamentais que s&o apanégio da
Europa e das suas instituicoes e que a todos nos
dizem respeito.

Recentemente, José Luis Cruz Vilaga foi conde-
corado pelo Presidente da Republica, Marcelo
Rebelo de Sousa, com a Gra-Cruz da Ordem
da Instrugdo Publica, pelo honroso papel que
presta a sociedade. O que representa esta con-
decoragao, enquanto jurista, académico e po-
litico?

José Lufs da Cruz Vilaga, socio administrador
da nossa sociedade, tem um longo e prestigia-
do percurso, em Portugal e na Europa, onde foi
‘quase tudo’; membro do governo, professor

em universidades portuguesas e no estrangeiro,
advogado-geral e Juiz do Tribunal de Justiga da
UE, primeiro presidente do Tribunal de Primeira
Instdncia, agora Tribunal Geral da UE, advogado
numa grande sociedade, membro e responsa-
vel por muitas organiza¢des da sociedade civil,
autor de livros, artigos e opinides com grande
impacto no mundo juridico, autor e responsavel
de legislacdo em dreas da sua competéncia.
Para a CVA, os socios e os advogados da socie-
dade, é naturalmente um privilégio - e um
extraordindrio trunfo, pelo reconhecimento e
credibilidade que assegura -, ter como funda-
dor, sécio e administrador, alguém como ele.
O Presidente da Republica, ao atribuir-lhe uma
(mais uma, de uma longa e prestigiada lista)
condecoragéo nacional, a da Instrugdo Publi-
ca, reconheceu, e de forma indelével, o gran-
de pedagogo, académico e “influencer” muito
antes do tempo dos “influencers’, que é José
Luis da Cruz Vilaga.

E, com isso, deu (ainda mais) asas para voar a
sociedade que tem, e terd sempre, 0 seu nome.

Como perspetivam a saida do continente eu-
ropeu deste cenario de crise com expressivos
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numeros de inflacdo e de duras consequén-
cias econdmicas e sociais causadas pelo pds
pandemia e mais recentemente pela guerra
na Ucrania?

A saida da crise passa necessariamente pela
resolugdo de uma incédgnita que ninguém,
neste momento, pode e sabe resolver: referimo-
-nos ao fim da guerra na Ucrénia. Uma outra, de
momento — mas s6 de momento - menos pre-
mente, respeita a pandemia e a saber se estard
terminada, pelo menos na sua forma mais viru-
lenta, que levou a um inédito confinamento de
milhdes de pessoas na Europa e no Mundo.

S6 obtidas essas respostas seréd possivel criar as
condi¢Oes para uma saida sustentada da crise. E
por isso, esta é uma pergunta, para ja, sem res-
posta, que ndo seja aspiracional — e com muito
boa vontade.

Estamos a pouco mais de um més da reno-
vagao dos desejos para o préximo ano. O que
podemos esperar da vossa empresa para o
futuro?

Que sejamos capazes de manter o rumo e de
resistir as ondas de tormenta que afligem a
Europa e o Mundo. B

CRUZ VILAGA ADVOGADOQS

Constituida em 2019, a Cruz Vilaga Advogados
oferece uma advocacia Unica, especializada
em Direito da Uniao Europeia, Direito da

Concorréncia, Direito da Energia, Ambiente e

Digital, e Protecao dos Direitos Fundamentais,
para as quais contribui uma equipa com uma
experiéncia internacional e especializagao
impares, com década de experiéncia na pratica

forense, bem como na Academia, Governo,
Administracao Publica, Reguladores, Tribunais
e outras instituigdes da Uniao Europeia.

£ fundador e socio administrador José Luis da
Cruz Vilaga, scios Carla Farinhas, Rita Leandro
Vasconcelos e Paulo de Almeida Sande,
advogados Mariana Tavares, Francisco Costa-
Cabral e Mariana Martins Pereira e consultores
José Carlos Vieira de Andrade e José
Guilherme Xavier de Basto, sendo responsavel

administrativa Maria José Salgueiro”.
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